Zalacznik nr 1 do Zarzadzenia nr 76/2018
Burmistrza Miasta Kowalewo Pomorskie
z dnia 25.05.2018r.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

dla Urzedu Miejskiego w Kowalewie Pomorskim.

Kowalewo Pomorskie 25.05.2018r.
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Zarzadzanie Ochrong Danych Osobowych

Upowaznienia do przetwarzania danych osobowych oraz rejestr upowaznien
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Dokonywanie obowigzku informacyjnego (Klauzula Informacyjna)
Gromadzenie i przetwarzanie danych — srodki bezpieczenstwa,

. Sprawdzanie stanu systemu ochrony danych osobowych
. Rejestr Czynnosci Przetwarzania Danych Osobowych

. Szacowanie Ryzyka

. Procedura naruszenia ochrony danych osobowych

. Postanowienia koncowe



1. Informacje ogolne:

Glownym celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie zgodnosci dziatania
Urzedu Miejskiego w Kowalewie Pomorskim jako Administratora Danych Osobowych z
przepisami prawa regulujagcymi kwesti¢ administrowania i przetwarzania danych osobowych.
Niniejsza Polityka Bezpieczenstwa opisuje w szczegolnosci zasady i procedury przetwarzania
danych osobowych i ich zabezpieczenia przed nieuprawnionym dostepem.

Dokument Polityki Bezpieczenstwa zostal opracowany w oparciu o wytyczne zawarte w
nastepujacych aktach prawnych:

1. ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO [ RADY (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

2. ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

3. rozporzadzenia (akty wykonawcze), ktore bedag wydawane do ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych;

4. przepisy sektorowe (przepisy prawa materialnego): np. Kodeks pracy, Prawo
telekomunikacyjne, Prawo bankowe, ustawa o dzialalnosci ubezpieczeniowej i
reasekuracyjnej, ustawa o swobodzie dziatalnosci gospodarcze;j.

DEFINICJE

RODO - Rozporzadzenie PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia
27 kwietnia 2016 1.

POLITYKA- Polityka Bezpieczenstwa Danych Osobowych dla Urzedu Miejskiego w
Kowalewie Pomorskim

URZAD- Urzad Miejski w Kowalewie Pomorskim

ADO- ADMINISTRATOR DANYCH OSOBOWYCH- - Burmistrz Miasta Kowalewo
Pomorskie

IODO- Inspektor Ochrony Danych Osobowych — osoba powolana przez ADO do
nadzorowania przestrzegania zasad ochrony danych osobowych w Urzedzie

Administrator Zbioru- osoba- kierownik lub samodzielne stanowisko pracy, odpowiedzialna
za gromadzenie danych osobowych, tworzenie Rejestrow Czynnosci Przetwarzania Danych
Osobowych

Uzytkownik zbioru- osoba (pracownik) posiadajaca upowaznienie do dzialania na zbiorze
danych osobowych.

Informatyk- osoba w Urzedzie zajmujaca si¢ zabezpieczeniem systemow teleinformatycznych
i konserwacja urzadzen do przetwarzania danych

Dane Osobowe- informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej: imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamos¢ osoby fizyczne;.
Przetwarzanie- operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczenie, usuwanie lub niszczenie.



Zbior danych- uporzadkowany zestaw danych osobowych dostepny wedlug okreslonych
kryteridéw, niezaleznie od tego czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozporoszony funkcjonalnie lub geograficznie (na réznych nosnikach).

Pseudonimizacja- przetworzenie danych osobowych w taki sposdb, by nie mozna ich bylo juz
przypisa¢ konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub kazdy inny podmiot,
ktéremu ujawnia sie dane osobowe. Nie zalicza si¢ tu organdéw publicznych, ktére moga
otrzyma¢ dane osobowe w ramach konkretnego postepowania zgodnie z prawem unijnym lub
cztonkowskim np. organ podatkowy, skarbowy, celny.

Zgoda osoby, ktorej dane dotycza- dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza w formie o$wiadczenia lub wyraznego
dzialania potwierdzajacego przyzwala na przetwarzanie dotyczacych jej danych osobowych
Naruszenie ochrony danych osobowych- naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia  lub nieuprawnionego dostepu do danych osobowych
przestanych, przechowywanych lub w inny sposéb przetwarzanych

2. Celi zakres Polityki Bezpieczenstwa
RODO naktada na ADO obowigzek stosowania odpowiednich s$rodkow technicznych i
organizacyjnych zapewniajacych ochrong gromadzonych i przetwarzanych danych osobowych
oraz zabezpieczenie ich miedzy innymi przed udostepnieniem osobom nieupowaznionym,
przetwarzaniem z naruszeniem prawa, a takze zmiang, utratg, uszkodzeniem lub zniszczeniem.
Celem niniejszej Polityki Bezpieczenstwa przetwarzania danych osobowych jest opracowanie
optymalnych i zgodnych z wymogami prawa zasad przetwarzania danych, ktorych zbieranie i
przetwarzanie jest niezbedne dla realizacji zadan ustawowych Urzedu Miejskiego w
Kowalewie Pomorskim.
Wykaz poszczegolnych zbioréw danych osobowych stanowi zalgaeznik nr 1 do Polityki
Bezpieczenstwa.
Dane osobowe we wskazanych powyzej zbiorach danych sg przetwarzane i skladowane
zarbwno w postaci dokumentacji tradycyjnej jak i elektroniczne;.

3. Obszar przetwarzania danych osobowych
W Urzedzie Miejskim w Kowalewie Pomorskim przetwarzane sa dane osobowe w
nastepujacych lokalizacjach:
- Budynek Urzedu przy ul. Plac Wolnosci 1
- Budynek Urzedu przy ul. Sw. Mikolaja 5
- Budynek Urzedu przy ul. Plac Wolnosci 3
- Budynek Urzedu- ptywalnia przy ul. Jana Pawla II
- Budynek Urzedu- Centrum Rekreacji i Sportu przy ul. Chopina 28
- Budynek i plac targowiska przy ul. Strazackiej 1,

4. Obowiazki i odpowiedzialnos¢

1. Do najwazniejszych obowiazkéw Administratora Danych Osobowych nalezy:

1) Organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami RODO oraz
innych przepiséw regulujacych zasady bezpieczenstwa i ochrony danych osobowych,

2) Zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki Bezpieczenstwa,

3) Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,

4) Zapewnienie szkolen uzytkownikow przed dopuszczeniem do pracy na zbiorach 1 w
systemach informatycznych przetwarzajacych dane osobowe,




5) Prowadzenie ewidencji 0séb upowaznionych do przetwarzania danych osobowych;

6) Prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych;

7) Nadzor nad bezpieczenstwem danych osobowych,

8) Kontrola dziatan pracownikow pod wzgledem zgodnosci przetwarzania danych z przepisami
o ochronie danych osobowych,

9) Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych,

2. Do najwazniejszych obowigzkéw Informatyka nalezy:

1) Biezacy monitoring i zapewnienie cigglosci dziatania systemu informatycznego oraz baz
danych,

2) Optymalizacje wydajnosci systemu informatycznego, baz danych, instalacje i konfiguracje
sprzetu sieciowego i serwerowego,

3) Instalacje 1 konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego,

4) Konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

5) Wspdlprace z dostawcami ushug oraz sprzgtu sieciowego i serwerowego oraz zapewnienie
zapiséw dotyczacych ochrony danych osobowych w umowach serwisowych,

6) Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,
7) Przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

8) Zmiana lub usprawnienia procedur bezpieczenstwa i standardow zabezpieczen,

9) Zarzadzanie licencjami oraz procedurami ich dotyczacymi,

10) Prowadzenie profilaktyki antywirusowe;.

3. Do najwazniejszych obowigzkéw Administratoréw Zbioréw jak i Uzytkownikéw
Zbioréw nalezy:

1) Posiadanie upowaznienia do zbioru danych osobowych

2) Znajomo$¢, zrozumienie i1 stosowanie w mozliwie najwiekszym zakresie wszelkich
dostepnych $rodkow ochrony danych osobowych oraz uniemozliwienie osobom
nieuprawnionym dostepu do danych osobowych znajdujacych si¢ na stanowisku pracy,

3) Przetwarzanie danych osobowych zgodnie z obowigzujacymi przepisami prawa oraz
przyjetymi regulacjami,

4) Zachowanie w tajemnicy danych osobowych, do ktorych uzyskaty dostep oraz informacji o
sposobach ich zabezpieczenia,

5) Ochrony danych osobowych oraz $rodkdéw przetwarzajacych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztalceniem,
6) Informowanie ADO o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach
oraz slabosciach systemu przetwarzajacego dane osobowe,

7) Zapoznanie si¢ z Polityka Bezpieczenstwa przetwarzania danych osobowych

5. Zarzadzanie Ochrona Danych Osobowych

1. Za biezaca, operacyjng ochron¢ danych osobowych odpowiada kazda osoba przetwarzajaca
te dane w zakresie zgodnym z upowaznieniem oraz rola sprawowana w procesie przetwarzania
danych.

2. Dostgp do danych osobowych powinien by¢ przyznawany zgodnie z zasada wiedzy
konieczne;j.

3. Kazda z 0s6b majaca stycznos¢ z danymi osobowymi jest zobowigzana do ochrony danych
osobowych oraz przetwarzania ich w granicach udzielonego jej upowaznienia.

4. Nalezy zapewni¢ poufnos¢, integralnos¢ i rozliczalnos$¢ przetwarzanych danych osobowych.



5. Dane osobowe powinny by¢ chronione przed nieuprawnionym dost¢pem i modytikacja.

6. Dane osobowe nalezy przetwarza¢ wylacznie za pomoca autoryzowanych urzadzen
shuzbowych.

7. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie wydawane przez ADO.

8. Kazdy uzytkownik przed dopuszczeniem do pracy na zbiorze danych w wersji elektroniczne;j
lub papierowej winien by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych,

9. Za przeprowadzenie szkolenia odpowiada ADO.

10. Po zaznajomieniu si¢ z zasadami ochrony danych osobowych Uzytkownik Zbioru, przed
dopuszczeniem do przetwarzania danych, powinien zobowigzac¢ si¢ do ich przestrzegania przez
podpisanie oswiadczenia uzytkownika, ktory stanowi zalgeznik nr 2 do Polityki
Bezpieczenstwa.

6. Upowaznienia do przetwarzania danych osobowych oraz rejestr upowaznien.

1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie nadane indywidualnie przed rozpoczeciem przetwarzania danych osobowych
przez Administratora Danych Osobowych. Wzo6r wniosku o wydanie upowaznienia oraz druk
upowaznienia zalgceznik nr 3 Polityki Bezpieczenstwa

2. W celu otrzymania przez pracownika Urzedu upowaznienia do zbiorow zawierajacych dane
osobowe nalezy:

1) zlozy¢ pisemny wniosek podpisany przez pracownika oraz Administratora Zbioru ze
wskazaniem danych wnioskodawcy (imi¢, nazwisko, pesel, stanowisko pracy) wraz z nazwa
zbioru danych osobowych do ktérego upowaznienie jest potrzebne.

2) dostarczy¢ do Administratora Danych podpisane oswiadczenie uzytkownika o zapoznaniu
si¢ z Polityka Bezpieczenstwa

3. Na podstawie otrzymanego oswiadczenia ADO upowaznia Uzytkownika do przetwarzania
danych osobowych i wydaje pisemne upowaznienie do przetwarzania danych osobowych,

4. Upowaznienie, o ktorym mowa powyzej powinno zawiera¢ dane osobowe Uzytkownika,
czas trwania, nazwy zbiorow danych osobowych.

5. Upowaznienie przechowywane powinno by¢ na stanowisku pracy Uzytkownika,

6. Uzytkownik moze posiadaé¢ jednoczesnie kilka upowaznien do réznych zbiorow danych
osobowych

7. Upowaznienie moze by¢ w kazdym czasie pisemnie odwotane przez ADO.

8. Upowaznienie do przetwarzania danych osobowych wygasa z chwilg ustania przestanki
bedacej podstawa wydania upowaznienia, w tym w szczegolnosci wygasnigcia stosunku pracy
lub umowy cywilnoprawnej taczacej Uzytkownika z ADO,

9. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych w Urzedzie Miejskim
w Kowalewie Pomorskim jest prowadzona przez ADO 1 stanowi zalacznik nr 4 do Polityki
Bezpieczenstwa.

7. Udostepnianie danych osobowych

1. Dane osobowe moga by¢ udostgpniane na pisemny wniosek wylacznie podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa oraz osobom, ktérych dane dotycza.
2. Udostepnianie danych osobowych moze nastapi¢ wytacznie za zgoda ADO.

3. Informacje zawierajagce dane osobowe powinny by¢ przekazywane uprawnionym
podmiotom lub osobom za potwierdzeniem odbioru listem poleconym za pokwitowaniem
odbioru lub innym bezpiecznym sposobem, okreslonym wymogiem prawnym lub umowa.

4. Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie zgodnie
z przeznaczeniem, dla ktérego zostaly udostepnione.




8. Dokonywanie obowiazku informacyjnego
1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, nalezy
poinformowac te osobe o tym fakcie stosujac Klauzule Informacyjng stanowigca zalacznik nr
5 do Polityki Bezpieczenstwa

9. Przetwarzanie danych osobowych. Wymagania bezpieczenstwa.
1. Dane osobowe moga by¢ przetwarzane wylacznie w obszarze przetwarzania danych
osobowych, na ktore skladajg si¢ pomieszczenia biurowe w budynkach urzedu wymienionych
w pkt. 3. z wyjatkiem sytuacji udostepnienia danych osobowych lub powierzenia przetwarzania
danych osobowych.
2. Dane osobowe w Urzedzie przetwarzane sa przy zastosowaniu nalezytych i odpowiednich
zabezpieczen zapewniajacych ich ochrone w postaci wymienionych ponizej srodkdéw.
1). Srodki organizacyjne:
- wdrozenie Polityki Bezpieczenstwa danych osobowych
- wdrozenie ,Instrukcji okreslajacej procedure zabezpieczenia budynkéw Urzedu Miejskiego
w Kowalewie Pomorskim i przechowywania kluczy™
- wdrozenie regulaminow Systemu Monitoringu
2) Srodki techniczne:
- zbiory danych osobowych przetwarzane sa wylacznie na autoryzowanym sprzecie
shuzbowym,
- stacje robocze wyposazone sg w indywidualng ochrone antywirusowa,
- dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sa dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.
- ADO nie dopuszcza, a nawet zakazuje stosowania prywatnych nosnikow informacyjnych
(pendrive) bez systemu zabezpieczajacego (szyfrujacego)
- zakazuje sie zapisywania w lokalizacjach sieciowych informacji do ktérych moze mie¢ dostep
nieupowazniony do odczytania tej informacji pracownik, np. przy zapisywaniu informacji na
»skrzynce” t.j. folderze dostepnym przez wszystkich pracownikéw zakladamy, ze kazdy z
pracownikow odczytal zapisang informacje.
3) Srodki ochrony fizycznej:
- wszystkie pomieszczenia (biura), w ktoérych znajdujg si¢ zbiory danych osobowych, sa
zamykane na klucz, a dost¢p do nich odbywa si¢ wylacznie w obecnosci pracownikow,
- okna pomieszczen na parterze sa zabezpieczone kratami
- pomieszczenia przy ul. Chopina 28 i ul. Jana Pawla II, w ktérym przetwarzane sg zbiory
danych osobowych wyposazone sa w system alarmowy przeciwwlamaniowy
- drzwi do obiektow posiadajg podwojne zamki antywlamaniowe,
3. Uzytkownicy zbioréw sg zobowigzani do:
- zachowania tajemnicy danych
- strzezenia akt, przenosnych pamieci, laptopow przed dostaniem si¢ w niepowoltane rece
- ustawianie ekranow komputerow w sposob, aby wyswietlajace sie¢ na nich dane nie byly
widoczne dla klientow,
- nieuzywanie powtornie zadrukowanych jednostronnie zbednych pism i dokumentow
- niepozostawianie 0s0b postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe bez obecnosci osoby upowaznionej do przetwarzania danych osobowych,
- niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze
- uzywania tylko wlasnego hasta i identyfikatora,
- niepodiaczania do listw podtrzymujacych napiecie sprzetu komputerowego innych urzadzen
(czajnikdw, wentylatorow, tadowarek)
- opuszczenia stanowiska pracy dopiero po zaktywizowaniu si¢ wygaszacza ekranu lub po
innym zablokowaniu stacji roboczej




- konczenia pracy po prawidlowym wylogowaniu si¢ z systemu i wylaczeniu komputera,
odcigciu napiecia w UPS i na listwie

- wykonywania kopii roboczych w takiej czgstotliwosci, aby zapobiec ich utracie

- fizycznego niszczenia nosnikow danych, ktore nie beda wiecej uzywane

- niszczenia w niszczarce lub chowania w szatie wszelkich wydrukéw zawierajacych chronione
dane osobowe

- przestrzegania zasad ,,czystego biurka” oraz Instrukcji okreslajacej procedure postepowania z
kluczami,

- niedopuszczenia do pracy pracownika podleglego (stazysty, praktykanta) bez zapewnienia mu
przeszkolenia z zakresu ochrony danych osobowych oraz otrzymania upowaznienia do pracy
na zbiorze danych

- zachowania wyjatkowe] ostroznosci w czasie pracy na dokumentach zawierajacych dane
osobowe poza miejscem pracy np. w czasie podrozy shuzbowej, zebrania wiejskiego,

10. Sprawdzenie stanu systemu ochrony danych osobowych
1. ADO minimum raz w roku sprawdza zgodno$¢ przetwarzania danych osobowych z
przepisami o ochronie danych osobowych.
2. Okresowy przeglad Polityki Bezpieczenstwa powinien mieé¢ na celu stwierdzenie, czy
postanowienia Polityki odpowiadajg aktualnej i planowanej dziatalnos$ci Urzedu Miejskiego
oraz stanowi prawnemu aktualnemu w momencie dokonywania przegladu.

11. Rejestr Czynnosci Przetwarzania Danych Osobowych

1. Administrator Danych prowadzi Rejestr czynnosci przetwarzania danych osobowych za
ktére odpowiada,

2. Rejestr wskazuje Administratora danych, cele przetwarzania, opis kategorii 0so6b i danych
osobowych, kategorie odbiorcéw danych, terminy gromadzenia danych, oraz opis techniczny i
organizacyjnych srodkéw bezpieczenstwa.

3. Rejestr ma forme pisemng oraz elektroniczng i stanowi Zalgeznik nr 6 do Polityki
Bezpieczenstwa.

12. Procedura szacowania i zarzadzania ryzykiem.
Celem Procedury jest okreslenie metodologii zarzadzania ryzykiem w Urzedzie, metody
tworzenia 1 utrzymania klasyfikacji informacji oraz oceny ryzyka. Stanowi ona zalacznik nr 7
do Polityki Bezpieczenstwa.

13. Postepowanie w sytuacji naruszenia bezpieczenstwa danych osobowych

1. Kazdy Uzytkownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowigzany jest o tym fakcie natychmiast poinformowac¢ ADO.

2. Czyni to wypehiiajac druk Zgloszenia w sprawie naruszenia ochrony danych
osobowych, bedacego Zalacznikiem nr 8 do Polityki Bezpieczenstwa. Sklada go w
terminie nie pdzniejszym niz 72 godziny od stwierdzenia wystgpienia naruszenia,

3. W przypadku stwierdzenia wystapienia zagrozenia, ADO prowadzi postepowanie
wyjasniajace w toku ktorego:

1) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

2) informuje o tym fakcie [ODO

3) Ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos$¢ szkéd,
ktore zaistniaty;

4) Zabezpiecza ewentualne dowody;

5) Ustala osoby odpowiedzialne za naruszenie;

6) Podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

7) Inicjuje dzialania dyscyplinarne;




8) Wyciaga wnioski i rekomenduje dziatania korygujace oraz prewencyjne zmierzajace do
eliminacji podobnych incydentéw w przysztoscei;
9) Prowadzi Rejestr naruszen ochrony danych osobowych, ktory jest Zalgcznikiem nr 9
do Polityki Bezpieczenstwa.

14. Postanowienia koncowe.
1. Niniejsza Polityka powinna by¢ aktualizowana wraz ze zmieniajagcymi si¢ przepisami
prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w ramach
funkcjonowania Urzedu Miejskiego w Kowalewie Pomorskim, ktére moga powodowaé, ze
zasady ochrony danych osobowych okreslone w obowigzujacych dokumentach beda
nieaktualne lub nieadekwatne.
2. ADO ma obowiazek zapoznaé z trescig Polityki kazdego Uzytkownika.
3. Wszystkie regulacje dotyczace systeméw informatycznych, okreslone w Polityce dotycza
rowniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej
formie.
4. Uzytkownicy zobowigzani sa do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w Polityce.
5. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze, gdy nie zrealizowala stosownego dzialania dokumentujacego
ten przypadek, mozna wszczaé postepowanie dyscyplinarne.
6. Kara dyscyplinarna orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, zgodnie z RODO oraz mozliwo$ci wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
6. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy RODO.

Zalgcznik nr 1- Wykaz zbioréw danych osobowych

Zalgcznik nr 2- Druk o$wiadczenia o zapoznaniu si¢ z Polityka Bezpieczenstwa,
Zalgcznik nr 3- Druk wniosku o wydanie upowaznienia oraz druk upowaznienia
Zalgcznik nr 4 - Ewidencja 0s6b upowaznionych do zbioréw danych osobowych
Zalgcznik nr 5- Klauzula Informacyjna

Zalgcznik nr 6- Rejestr czynnosci przetwarzania danych osobowych

Zalgcznik nr 7- Procedura szacowania i zarzgdzania ryzykiem.

Zalgcznik nr 8- Zgloszenie w sprawie naruszenia ochrony danych osobowych
Zalgcznik nr 9- Rejestr naruszen ochrony danych osobowych



Zalycznik nr 1
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Kowalewie Pomorskim

Wykaz zbioréw danych osobowych Urzedu Miejskiego w Kowalewie Pomorskim.

Lp Nazwa zbioru

1. Dokumentacja wypadkéw przy pracy

2. Dokumentacja szkolen pracownikéw Urzedu Miejskiego

3. Dokumentacja badan lekarskich pracownikéw Urzedu Miejskiego

4. Oswiadczenia majatkowe radnych

5. Protokoty z posiedzen Komisji

6. Sprawy osobowe radnych gminy

7. Reklamowanie 0sob od obowigzku pehieia czynnej stuzby wojskowej w czasie ogloszenia mob
ilizacji i czasie wojny

8. Whioski i postulaty mieszkancéw

9. Zasifki i1 pozyczki w celu ekonomicznego usamodzielnienia

10. Whioski i interpelacje radnych

11. Sesje rady gminy

12. Skargi i wnioski (rejestr)

13. Rejestracja aktéw urodzen, malzenstw, zgonow

14. Uniewaznienie, sprostowanie, ustalenie tresci, odtworzenie i uzupehienie aktu stanu cywilnego

15. Whpisywanie akt stanu cywilnego sporzadzonych za granica do polskich ksiag

16. Zezwolenie na zawarcie malzenstwa przed uplywem miesiaca

17. Zmiany imion i nazwisk

18. Nadawanie medalu za dlugoletnie pozycie matzenskie

19. Nadawanie medalu dla rodzicow za zashugi dla obronnosci kraju

20. Zaswiadczenia o zdolnosci do zawarcia malzenstwa za granica

21. Odpisy zupetne, skrocone i wielojezyczne aktow stanu cywilnego

22. Powiadamianie innych podmiotéw i jednostek organizacyjnych o zmianach w aktach stanu
cywilnego

23. Udostepnianie innych informacji na podstawie akt stanu cywilnego

24. Profilaktyka i konserwacja akt stanu cywilnego

25. Sprawy konsularne

26. Zgromadzenia i imprezy masowe

27. Zbidrki publiczne

28. Obywatelstwo

29. Ewidencja Iudnosci

30. Aktualizowanie danych z ewidencji ludnosci

31. Sprawy meldunkowe

32. Udostepnianie danych i wydawanie zaswiadczen z ewidencji ludnosci lub dokumentacji
wydanych dowodow osobistych

33. Prowadzenie i obstuga rejestru wyborcow

34, Spis wyborcow

35. Udostepnianie danych z rejestru i spisu wyborcow

36. Organizacja kwalifikacji wojskowej

37. Nakladanie obowiazku §wiadczen osobistych na rzecz obronnosci i ich wykonywanie

38. Przeznaczenie nieruchomosci i rzecz ruchomych na cele $wiadczen na rzecz obronnosci oraz
wykonanie tych §wiadczen

39. Obstuga dowodow osobistych

40. Planowanie w zakresie spraw obronnych

41. Organizowanie systemu kierowania obronnoscia

42, Przygotowanie publicznej i niepublicznej stuzby zdrowia na potrzeby obronne panstwa

43. Ewidencja 0séb otrzymujacych dofinansowanie na usuwanie azbestu

44. Rejestr zezwolen na wycinke drzew i krzewow

45. Krajowy transport drogowy

46. Rejestr zezwolen na sprzedaz alkoholu

47. Skargi i wnioski zatatwiane bezposrednio ( w tym o wynajem plywalni)

48. Szkolenia pracownikow , badania wiasne bhp,

49. Ewidencja podatnikéw podatku rolnego

50. Ewidencja podatnikow podatkéw lokalnych




51. Zbior odroczen, umorzen podatnikow

52. Ewidencja wystanych upomnien dot. zaleglosci podatkowych

53. Wynagrodzenia pracownikow placowek oswiatowych oraz urzedu miejskiego

54. Staze, praktyki, wolontariat

55. Prace spolecznie-uzyteczne

56. Nagrody dla nauczycieli i dyrektoréw za ich osiagniecia dydaktyczno wychowawcze

57. Konkursy na stanowiska w urzedach

58. Zapotrzebowanie i nabdr do pracy

59. Odznaczenia panstwowe

60. Konkursy w jednostkach podlegtych

61. Oswiadczenia majatkowe pracownikéw urzedu gminy i jednostek organizacyjnych.

62. Kadry w Urzedzie

63. Reklamowanie od stuzby wojskowej

64. Rejestr korespondencji wychodzacej

65. Mtodociani pracownicy i ich pracodawcy

66. Osoby nieubezpieczone ubiegajace si¢ o Swiadczenia opieki zdrowotnej finansowane ze
$rodkéw publicznych

67. Rejestr 0s6b wpisanych do systemu sms

68. Rejestr stuchaczy Uniwersytetu Trzeciego Wieku

69. Obowiazek nauki

70. Awans zawodowy nauczyciela na stopien nauczyciela mianowanego

71. Projekt ,.EU-geniusz w naukowym labiryncie”

72. Stypendia i nagrody w ramach ,,Dlugofalowego programu rozwoju o§wiaty”

73. Rejestr soltyséw solectw

74. Zebrania wiejskie, zebrania wiejskie wyborcze

75. Korespondencja przychodzaca

76. Korespondencja przychodzaca — EPUAP

77. Potwierdzenie profilu zaufanego — EPUAP

78. Rejestr skarg i wnioskow

79. Rejestr wnioskow o udostepnienie inf. Publicznej

80. Archiwum zakladowe

81. Rejestr wnioskow o przyznanie stypendium i zasitku szkolnego

82. Arkusze Organizacji prowadzonych przez gmine szkot i przedszkola

83. Whioski o gadzety promocyjne

84. Rejestr wnioskow o przyznanie stypendium za wysokie wyniki w nauce

85. Rejestr wnioskow o dzialania promocyjne na rzecz gminy

86. Rejestr wnioskow — dowoz uczniéw do szkot

87. Rozgraniczenia nieruchomosci i wznawianie znakow granicznych

88. Ewidencja miejscowosci, ulic i adresow

89. Oplaty adiacenckie z tyt. podziatu i wybudowania urzadzen infrastruktury technicznej

90. Numeracja porzadkowa nieruchomosci

91. Zadania wynikajace z ustawy Prawo geologiczne i gornicze

92. Zabytki

93. Uzytkowanie wieczyste

94. Przeksztalcenie prawa uzytkowania wieczystego w prawo wlasnosci

95. Sprzedaz, nabycie, nieruchomosci

96. Dzierzawa

97. Decyzje o warunkach zabudowy i zagospodarowania terenu

98. Decyzje o ustaleniu lokalizacji inwestycji celu publicznego

99. Podzialy nieruchomosci

100. Roszczenia w zwigzku ze zmiang wartosci nieruchomosci w miejscowym planie
zagospodarowania przestrzennego

101. Zagospodarowanie przestrzenne

102. Wydawanie wypisow i wyrysow, zaswiadczen i informacji w zakresie planowania i
zagospodarowania przestrzennego

103. Zamowienia publiczne

104. Baza danych wiascicieli nieruchomosci dla potrzeb systemu gospodarowania odpadami
komunalnymi

105. Konkursy ekologiczne

106. Ewidencja uméw zawartych na odbieranie odpadoéw komunalnych




107. Whioski o przytaczenie nieruchomosci do sieci wodno- kanalizacyjnej

108. Baza wiascicieli nieruchomosci posiadajacych zbiorniki bezodptywowe $ciekdw i przydomowe
oczyszczalnie Sciekdw
na terenie gminy Kowalewo Pomorskie

109. Zezwolenia na korzystanie z drég gminnych

110. Dodatki mieszkaniowe

111. Gospodarka lokalami mieszkalnymi, socjalnymi i uzytkowymi




Zaljacznik nr 2
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Kowalewie Pomorskim

Kowalewo Pomorskie .........oooiviiiiiiiiiiiiii..

OSWIADCZENIE

O$wiadczam, ze zapoznatlem/am si¢ z treScia dokumentéw przyjetych
Zarzadzeniem nr 76/2018 Burmistrza Miasta Kowalewo Pomorskie z dnia
25.05.2018r.

Zobowiazuje si¢ przestrzega¢ zawartych w nich zapiséw oraz informowaé o
kazdym naruszeniu zasad ochrony danych osobowych Administratora Danych
Osobowych Urzedu Miejskiego w Kowalewie Pomorskim.

/podpis/



Zalacznik nr 3 cz. 1.
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Kowalewie Pomorskim

Kowalewo PomorsKie, ........c.oovvviiiiiiiiiiiinnn.

Administrator Danych Osobowych
Urzad Miejski Kowalewo Pomorskie

WNIOSEK

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy 95/46/WE  (ogbélne rozporzadzenie o ochronie danych)

(Dz.U.UE.L.2016.119.1) —  dalej RODO, prosz¢ o upowaznienie  p.
.................................................... pracownika Urzedu Miejskiego w Kowalewie
Pomorskim na stanowisku ........................... do danych osobowych w zakresie petnionych

obowigzkéw stuzbowych na zajmowanym stanowisku do zbioréw o nazwie:

Lp Nazwa zbioru danych Okreslenie zakresu
przetwarzania danych

1.

2.

/podpis bezposredniego przetozonego/

Podpis osoby wnioskowane]



Zalacznik nr 3 cz. 2.
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Kowalewie Pomorskim

Kowalewo PomorsKie, ........c.oovvviiiiiiiiiiiinnn.

UPOWAZNIENIE NR ........./.......
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) — dalej RODO,

Upowazniam P. ....c.ovvverviiiinniannennennnnnn. pracownika Urzedu Miejskiego w Kowalewie
Pomorskim na stanowisku ........................... do danych osobowych w zakresie pelnionych
obowigzkéw stuzbowych na zajmowanym stanowisku ze zbiordw o nazwie:

Lp Nazwa zbioru danych Okreslenie zakresu
przetwarzania danych

1

2

Traci moc UpoOwaznienie Nr ...........oevveevveennennn..

Okres trwania upowaznienia od dnia wydania do momentu rozwigzania lub wygasniecia
stosunku pracy.

Osoba upowazniona do przetwarzania danych objetych zakresem, o ktérych mowa wyzej jest

zobowigzana do zachowania ich w tajemnicy, roéwniez po ustaniu zatrudnienia, oraz
zachowania w tajemnicy informacji o ich zabezpieczeniu.

Administrator Danych Osobowych
* niepotrzebne skreslic,
Podpis osoby upowaznionej



Zaljcznik nr 4.
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Kowalewie Pomorskim

Rejestr upowaznien do przetwarzania danych osobowych
w Urzedzie Miejskim w Kowalewie Pomorskim

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO jako Administrator
Danych Osobowych udziela upowaznienia do przetwarzania danych osobowych osobom:

Nr upowaznienia Osoby Nazwa zbioru danych Zmiany 1 przyczyny
i data upowaznione osobowych wygasnigcia upowaznienia




Zalacznik nr 5 cz. 1.
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Kowalewie Pomorskim

KLAUZULA INFORMACYJNA
dot. Ochrony Danych Osobowych.

Podstawa prawna: Art. 13 ust 1 i 2 Rozporzadzenia Parlamentu Europejskiego i rady Europy (UE) 2016/679 z
dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych w
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE z dnia 27 kwietnia 2016r.
(Dz.Urz.UE nr 119).

Zgodnie z art. 13 ust. 1 1 2 ogodlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016r. informuje, ze:

1.

2.

3.

Administratorem Pana/Pani danych osobowych jest BURMISTRZ MIASTA
KOWALEWO POMORSKIE, Plac Wolnosci 1, 87-410 Kowalewo Pomorskie
Inspektorem Ochrony Danych Osobowych w Urzedzie Miejskim w Kowalewie
Pomorskim jest KAROLINA KOWALSKA. um.kowalewo@wp.pl, 56-684-10-24
Pana/Pani dane osobowe przetwarzane sg w celu rozpatrzenia wniosku/ realizacji zadan
ustawowych samorzadu/ na postawie szczegoétowych przepisow prawa.

Dane osobowe moga by¢ przekazywane innym organom i podmiotom wylacznie na
podstawie obowigzujacych przepisow prawa

Pana/Pani dane osobowe beda przechowywane przez okres wynikajacy z instrukcji
kancelaryjne;j

Posiada Pan/Pani prawo do: dostepu do swoich danych, ich poprawienia, sprostowania,
ograniczenia przetwarzania, przenoszenia danych, wniesienia sprzeciwu,

Ma Pan/Pani prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy przetwarzanie danych osobowych Pana/Panig dotyczacych
naruszyloby przepisy ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 24
kwietnia 2016r.

Podanie danych osobowych jest: obowigzkiem ustawowym/warunkiem realizacji
wniosku/warunkiem zawarcia umowy/inne/. Jest Pan/Pani zobowigzany/a do podania
danych wymaganych i okreslonych w formularzu, a konsekwencja niepodania danych
bedzie nie rozpatrzenie wniosku/nie zawarcie umowy/inne/




Zalacznik nr 5 cz. 2.
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Kowalewie Pomorskim

KLAUZULA INFORMACYJNA dla konkretnego wnioskodawcy.

Podstawa prawna: Art. 13 ust 1 i 2 Rozporzadzenia Parlamentu Europejskiego i rady Europy (UE) 2016/679 z

dnia 27 kwietnia 2016r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych w
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE z dnia 27 kwietnia 2016r.
(Dz.Urz.UE nr 119).

Zgodnie z art. 13 ust. 1 1 2 ogodlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016r. informuje, ze:

1.

2.

3.

Administratorem Pana/Pani danych osobowych jest BURMISTRZ MIASTA
KOWALEWO POMORSKIE, Plac Wolnosci 1, 87-410 Kowalewo Pomorskie
Inspektorem Ochrony Danych Osobowych w Urzedzie Miejskim w Kowalewie
Pomorskim jest KAROLINA KOWALSKA. um.kowalewo@wp.pl, 56-684-10-24
Pana/Pani dane osobowe przetwarzane sa w celu (np. rekrutacji/rozpatrzenia wniosku)
na postawie (podac podstawe prawng, przepis szczegotowy)

Dane osobowe moga by¢ przekazywane innym organom i podmiotom wylacznie na
podstawie obowigzujacych przepisow prawa

Pana/Pani dane osobowe beda przechowywane przez okres wynikajacy z instrukcji
kancelaryjne;j

Posiada Pan/Pani prawo do: dostepu do swoich danych, ich poprawienia, sprostowania,
ograniczenia przetwarzania, przenoszenia danych, wniesienia sprzeciwu,

Ma Pan/Pani prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy przetwarzanie danych osobowych Pana/Panig dotyczacych
naruszyloby przepisy ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 24
kwietnia 2016r.

Podanie danych osobowych jest: obowigzkiem ustawowym/warunkiem realizacji
wniosku/warunkiem zawarcia umowy/inne/*. Jest Pan/Pani zobowigzany/a do podania
danych wymaganych i okreslonych w formularzu, a konsekwencja niepodania danych
bedzie nie rozpatrzenie wniosku/nie zawarcie umowy/inne/*

*_ niewlasciwe skreslié
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Zalacznik nr 7
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Kowalewie Pomorskim

PROCEDURA SZACOWANIA 1 ZARZADZANIA RYZYKIEM
ZWIAZANYM Z OCHRONA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W KOWALEWIE POMORSKIM

1. WSTEP

W zwiagzku z wejsciem w zycie RODO Burmistrz Miasta jako ADO podjat szereg dziatan
niezbednych do zachowania zgodnosci procedur zwigzanych z przetwarzaniem i ochrong
danych osobowych, ktorych jest administratorem jako organ administracji publiczne;.

ADO wdrozyt odpowiednie $rodki techniczne i organizacyjne uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0s6b fizycznych.

Ocenil czy stopien bezpieczenstwa jest odpowiedni, uwzgledniajac ryzyko wiagzace si¢ z
przetwarzaniem, a w szczegdlnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawienia lub nieuprawnionego dostepu do
danych osobowych przesylanych , przechowywanych lub w inny sposéb przetwarzanych.

1.1 Zasada podejscia opartego na ryzyku

Przeprowadzono szczegolowa analize procesow przetwarzania danych i oceng ryzyka na jakie
przetwarzanie w konkretnym przypadku jest narazone. Takie podejscie umozliwia
skoncentrowanie si¢ na sytuacjach najwiekszego ryzyka, przy jednoczesnym zachowaniu
odpowiedniego poziomu ochrony, gdy to ryzyko jest niskie. Administrator jest zobowigzany
dostosowac $rodki ochrony przetwarzania danych do skali ryzyka i powinien koncentrowac sie
na zastosowaniu $rodkéw redukujacych prawdopodobienstwo wystapienia zagrozen oraz
srodki redukujace skutki ich wystgpienia.

Ryzyko nalezy oszacowaé na podstawie obiektywnej i rzeczowej analizy, podczas ktorej
stwierdza sie, czy z operacjami przetwarzania danych osobowych w Urzedzie wigze si¢ jakies$
ryzyko.

Szacowanie ryzyka to proces ciggly, monitorowany i doskonalony. Kluczowym elementem jest
przyjecie okreslonej systematyki i kolejnosci dziatania.

1.2. Zalozenia i podstawy metody szacowania ryzyka w Urzedzie

Skuteczne zarzadzanie ryzykiem wymaga spetnienia nastepujacych warunkow:

- zapewnienia powtarzalnosci i porownywalnosci wynikow

- uwzglednienia stopnia wrazliwosci informacji

- uwzglednienia prawdopodobnosci wystapienia zdarzenia i jego konsekwencji (skutkow)

- uwzglednienia efektu funkcjonowania zabezpieczen, wplywajacych na prawdopodobienstwo
zaj$cia zdarzen, jak i na p6zniejsze ewentualne konsekwencje ich realizacji

Zastosowano opracowang do wielkosci i charakteru Urzedu metodg¢ szacowania ryzyka
spelniajaco powyzsze zalozenia. Jej najwazniejszymi elementami sg: ustalenie kontekstu
dziatalnosci organizacji oraz identyfikacje 1 klasyfikacje zasobéw informacyjnych.

Kontekst dziatalnosci jest to zestaw czynnikow zewnetrznych i wewnetrznych, ktore stanowia
o istnieniu Urzedu , jego celach oraz sposobach ich realizacji , oczekiwaniach jakie ma spetnié
wzgledem wszystkich interesariuszy. Kontekst dziatalnosci jest podstawa do ustalenia
kryterium dla oceny ryzyka. Kontekst wraz z dokonang klasyfikacja zasoboéw informacyjnych
stanowig punkt wyjsciowy do identyfikacji ryzyk oraz wynikajacych z nich zagrozen.



Kolejnym elementem jest analiza zidentyfikowanych ryzyk, w ktorej oceniamy
prawdopodobienstwo wystapienia zagrozenia oraz skutkéw jakie zagrozenie moze wywolac.
Zidentyfikowane zagrozenia i oceniane ryzyka o okreslonym stopniu istotnosci zostaja
zarejestrowane i udokumentowane na kartach oceny ryzyka i podlegaja biezacej ocenie i
monitorowaniu. Na karcie ryzyka dokumentuje si¢ réwniez zasady postepowania z ryzykiem,
zadania majace na celu obnizenie ryzyka, kroki jakie nalezy podja¢ w przypadku, gdy ryzyko
si¢ zmaterializuje. Przyjmuje si¢, ze ponowna ocen zidentyfikowanego ryzyka nie moze by¢
rzadsza niz raz na 12 miesigcy.

2. OkreSlenie kontekstu- informacje i uwarunkowania zwigzane z dzialalnoScia
Urzedu

Na ryzyko w zakresie ochrony danych wplywaja czynniki zarowno wewngtrzne jak i
zewnetrzne. Dziatalno$¢ Urzedu wiaze sie ze spetnieniem oczekiwan wielu stron. Strony te i
ich oczekiwania stanowig kontekst dziatalnosci Urzedu, a oczekiwania wzgledem przeplywu i
bezpieczenstwa informacji sg kryteriami ryzyka, ktére powinny podlega¢ biezacej analizie i
ocenie. Elementy stanowiace zewnetrzny i wewnetrzny kontekst organizacyjny zostaty
zidentyfikowane i opisane w tabeli ponize;j.

2.1.Kontekst zewnetrzny

LP Podmiot Wplyw Cel/'wymagania/  oczekiwania  wzgledem
Urzedu na | Urzedu
aspekt
TAK/NIE
1. | Mieszkancy NIE Oczekiwanie sprawnego dzialania Urzedu,

racjonalne kosztowo realizowanie zadan
administracji publicznej

2. | Starostwo NIE Sprawna realizacja zadan administracyjnych
Powiatowe, Urzad (zleconych) powierzonych urzedowi,
Marszatkowski, podejmowanie dzialan w ramach ustalonego
Wojewddzki prawa, stanowienie racjonalnego prawa

lokalnego

3. | Instytucje publiczne: | NIE Sprawna realizacja zadan powierzonych

Biuro Wyborcze,
GUS, pozostali

4. | Jednostki TAK Utrzymanie wsparcia dla wlasnych jednostek
organizacyjne organizacyjnych, w tym w  zakresie
wlasne: placéwki dostarczania ustug elektronicznych (lacze
oswiatowe, MGOK, internetowe, sprawna komunikacja z urzedem)
MGOPS, ZGKiM

5. | Organizacje TAK Wsparcie dla dziatalnosci klubéw, patronat nad
pozarzadowe na | czeSciowo | wydarzeniami

terenie gminy: OSP,
LKS, OPP




2.2. Kontekst wewnetrzny

LP | Opis Wplyw Cel/'wymagania/ oczekiwania wzgledem Urzedu
Urzedu na
aspekt
TAK/NIE
| Rada Miejska w | TAK Realizacja zadan Urzedu wynikajacych ze statutu
Kowalewie czesciowo | oraz uchwat rady, nadzorowanie pracy burmistrza
Pom. oraz podlegtych gminie jednostek organizacyjnych
| Burmistrz i| TAK Bezpieczenstwo zasobdw informacyjnych, dostep do
kadra biezacej informacji  zarzadczej, unikanie 1
kierownicza zapobieganie incydentom zwigzanym z utratg badz
Urzedu zniszczeniem danych
| Pracownicy TAK Bezpieczenstwo pracy uzytkownikow, dostepnosc
Urzedu srodkdw wymiany informacji, uzyskanie informacji
na poziomie umozliwiajacym sprawne realizowanie
powierzonych  zadan, zabezpieczenie danych
osobowych na stanowisku pracy.
| Systemy TAK Systemy wymiany informacji dzialaja w oparciu o
wsparcia sprawna infrastrukture sieclowo-serwerowa.
informacji Wymagaja utrzymania jej na poziomie pozwalajacym
na sprawne przekazywanie danych miedzy
aplikacjami 1 bazami danych a terminalami.
Utrzymanie sprawno$ci funkcjonowania wymaga
adekwatnych nakladéw finansowych.
| Infrastruktura TAK Infrastruktura informatyczna pozwala na sprawne
informatyczna przekazywanie danych pomiedzy aplikacjami,
(sieci, wezly bazami danych. Utrzymanie sprawnosci
komunikacyjne, funkcjonowania wymaga adekwatnych nakladow
serwery) finansowych
| Obshuga TAK Urzad ma wilasnego informatyka- 1 etat
informatyczna
| e-urzad TAK Ustluga wymaga wsparcia technicznego stuzb
informatycznych urzedu, utrzymania odpowiedniej
dostepnosci systemu, utrzymania mechanizmow
autoryzacji przesylanych danych pomiedzy klientem
a Urzedem.

3. Opis przetwarzanych danych i ich klasyfikacja

3.1. Aktywa Urzedu, ktore wiazg si¢ z przetwarzaniem danych osobowych
Posiadane zasoby opisane zostaly szczegdélowo w zalgczniku nr 6- Rejestr czynnosci
przetwarzania danych osobowych do Polityki Bezpieczenstwa Danych Osobowych.
Polityka okresla rowniez odpowiedzialno$¢ pracownikéw za prawidlowe przetwarzanie danych
osobowych.

3.2. Klasyfikacja posiadanych aktywoéw informacyjnych
Zidentyfikowane zasoby opisane sa w ,Karcie klasyfikacji zasobow 1 aktywow
informacyjnych” stanowigcych zalacznik 6.1 do Procedury. W karcie klasyfikacyjnej
uwzgledniono kto jest wlascicielem danego zasobu informacyjnego, czyli odpowiedzialnym za
jego przetwarzanie oraz jakie wymagania bezpieczenstwa zidentyfikowano dotychczas w celu



jego zabezpieczenia. Zidentyfikowane zasoby informacyjne poddane zostaty analizie pod
wzgledem ich istotnosci w Urzedzie. Okreslenie ich wartosci dla dziatalnosci Urzedu nastepuje
poprzez przydzielenie im odpowiednich ocen w obszarach poufnosci (P), dostepnosci (D) i
integralnosci (I) w skali 1-3 na kazdym poziomie. W celu uporzadkowania klasyfikacji, zasoby
ktére majg podobng wartos¢ oraz podobne wymogi bezpieczenstwa mozna taczy¢ w grupy.

3.2.1. Poziom poufnosci (P)

Poziom | Rodzaj informacji

1 Informacje ogélnodostepne- informacja publiczna

2 Dane chronione RODO za wyjatkiem danych wrazliwych, informacje ktoére
przetwarzane s3 w wielu instytucjach (np. firmy telekomunikacyjne, dostawcy
medidow), rowniez chronione informacje wewnetrzne organizacji, ktorych
ujawnienie nie wigze si¢ z sankcjami karnymi lub odszkodowawczymi, jednak
moze wigzac si¢ z niewielkimi stratami, takze wizerunkowymi Urzedu

3 Informacje chronione przede wszystkim art. 9. Ust 1 RODO (dane wrazliwe),
rowniez informacje objete tajemnica wynikajaca z innych aktow prawnych (np.
ordynacja podatkowa, tajemnica bankowa, tajemnica przedsiebiorstwa i
pozostatych). Informacja, ktorych ujawnienie moze wigza¢ si¢ z sankcjami
karnymi lub odszkodowawczymi oraz moga zagrozi¢ istnieniu podmiotu
(tajemnica przedsiebiorstwa)

3.2.2. Poziom dostepnosci (D)

Poziom | Rodzaj informacji

1 Informacje, ktore sg konieczne do realizacji zdania, a przerwa w ich dostepie nie
moze by¢ dluzsza niz 5-7 dni roboczych

2 Informacje, ktore sg konieczne do realizacji zdania, a przerwa w ich dostepie nie
moze by¢ dluzsza niz 3-5 dni roboczych

3 Informacje musza by¢ dostepne w sposob nieprzerwalny, brak dostepu moze w
skrajnych okolicznosciach skutkowac¢ sankcjami karnymi lub odszkodowawczymi

3.2.3. Poziom integralnosci (I)

Poziom | Rodzaj informacji

1 Naruszenie integralnosci informacji jest fatwe do wykrycia i naprawienia, skutki
wywolane nieprawidlowg informacja sa fatwe do przewidzenia i naprawienia
2 Naruszenie integralnosci informacji jest mozliwe do wykrycia i naprawienia,

skutki wywotane wadliwg informacja sg mozliwe do skorygowania , wymaga to
jednak pewnego naktadu pracy i/lub wigze si¢ z poniesieniem niewielkich
naktadoéw finansowych
3 Naruszenie integracji informacji jest trudne lub wregcz nie mozliwe do naprawienia,
skutki wywolane wadliwg informacja wiaza si¢ z powaznymi sankcjami (np.
odszkodowawczymi lub karnymi), usunigcie badz skorygowanie skutkow wiaze
si¢ z poniesieniem znaczacych nakladéw finansowych.

3.2.4. Poziom ochrony danych osobowych
Na podstawie poziomu poufnosci, dostepnosci i integralnosei aktywu (danych) okresla sig
poziom ochrony. Poziom ochrony wynika z najwyzszej, przyznanej oceny dla danych. Przyjeta
skala obejmuje I, II i III poziom ochrony. W razie potrzeby mozna stosowa oznaczenia
poziomow bezpieczenstwa na nosnikach informacji (teczki, segregatory, dyski).

4. Szacowanie ryzyka.




4.1.Identyfikacja zagrozenia
Dla kazdej grupy aktywow (zbioru danych osobowych) okresla si¢ podatnos¢ i zagrozenia z
nich wynikajagce. W analizie bierzemy pod uwage trzy grupy zagrozen zwigzanego z
przetwarzaniem informacji.
Zagrozenie dla poufnosci- zapewnienie, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom.
Zagrozenie dla dostepnosci- zapewnienie, ze dane sg dostepne i mozliwe do wykorzystania na
zadanie, w zalozonym czasie przez osobe autoryzowana (z upowaznieniem).
Zagrozenie dla integralnosci — zapewnienie, ze dane nie zostaly zmienione lub zniszczone w
sposéb nieautoryzowany.

4.2.1dentyfikacja podatnos$ci na zagrozenia.
Identyfikacja podatnosci na zagrozenia zwigzane z dokumentacja, teleinformatyka, sprzgtem,
otoczeniem fizycznym i infrastrukturg oraz z dziataniami pracownikow zostata przedstawiona
w tabeli stanowigcej zalacznik nr 6.2 do Procedury Szacowania i Zarzadzania Ryzykiem

4.3.Szacowanie poziomu ryzyka
Kazde z ocenianych zagrozen dla aktywow (danych) jest oceniane pod katem
prawdopodobienstwa wystapienia. Przyjeto pieciostopniowa skale oceny i przypisano jej
poszczegodlne wartoscei.

4.3.1. Metodologia.

Prawdopodobienstwo | Poziom | Opis

Prawie pewne 5 Zdarzenie wystepuje min. raz w miesiacu

Prawdopodobne 4 Zdarzenie wystepuje min. raz na kwartal

Mozliwe 3 Zdarzenie wystepuje min. raz w roku

Malo prawdopodobne 2 Zdarzenie wystepuje min. raz na trzy lata

Rzadkie 1 Zdarzenie NIE wystepuje, a prawdopodobienstwo wystapienia
jest znikome

Kazde zagrozenie oceniane jest pod katem wartosci skutkdw i poziomu zagrozen.

Stopien | Poziom | Skutki finansowe | Odpowiedzialnosé Reputacja

Bardzo 5 Powyzej 100tys.zt | Ztamanie przepisow prawa, | Negatywne opinie

wysoki odpowiedzialno$¢ karna | medialne w skali kraju
(ograniczenie, pozbawienie
wolnosci) lub cywilna

Wysoki 4 10tys.z-100tys.zt | Zlamanie przepisow prawa, | Negatywne opinie
odpowiedzialnos¢ finansowa | medialne czgsciowo w
lub stuzbowa. mediach krajowych,

regionalnych oraz
lokalnych

Sredni 3 Itys.zt-10tys.zt Ztamanie przepisOw prawa, | Negatywne  opinie W
odpowiedzialno$¢ shuzbowa, | mediach lokalnych,

Niski 2 100z1- 1000zt Naruszenie procedur, brak | Negatywne opinie bez
bezposrednie;j udziatu mediow,
odpowiedzialnos$ci

Bardzo 1 Brak skutkéw Nie ma naruszenia przepisow, | Brak wptywu na reputacje,

niski znikome naruszenie procedur,




Po okresleniu prawdopodobienistwa wystgpienia poszczegdlnych incydentéw oraz po
przeprowadzeniu szacowania nastepstw okresla sie poziom ryzyka jako iloczyn
rawdopodobienstwa i skutkow.

SKUTEK
Niski | Sredni | Wysoki | Bardzo
wysoki
3 4 5
0-W | 15-K |20-K 25-K
-W | 12-K |[16-K [20-K
-S |9-W_ [12-W_|15-K
-S [6-8S 8- W 10— W
-N [3-S [4-S 5-S
Tabela opisujaca konieczno$¢ podjecia okreslonych dzialan w zaleznosci od zdefiniowanego
poziomu ryzyka dla poszczegdlnych zagrozen.
Poziom ryzyka Zakres Opis dziatania
punktowy
NISKI (N) 1-2 Poziom ryzyka akceptowalny. Dzialania podejmowane w
zalezno$ci od wymaganych naktadow
SREDNI (S) 3-6 Poziom ryzyka akceptowalny. Dziatanie moze zostaé
przesunicte w czasie, ale wymaga okresowego
monitorowania.
WYSOKI (W) 7-10 Poziom ryzyka nieakceptowalny. Dzialanie moze zostaé
przesuniete w czasie, ale wymaga stalego monitorowania.
KRYTYCZNY (K) | 11-25 Poziom ryzyka nietolerowany. Wymaga
natychmiastowego dzialania.

4.3.2. Karta ryzyka.
Dla zidentyfikowanego ryzyka o poziomie Sredni (S), Wysoki (W) i Krytyczny (K) zaklada sie
karte ryzyka, w ktorej okresla sie:
- zidentyfikowane zagrozenie,
- podatnos¢, czyli mozliwos¢ przyczyny wystapienia zidentyfikowanego zagrozenia, ktore
moga doprowadzi¢ do jego realizacji i powstania straty,
- przyjety poziom prawdopodobienstwa wystapienia zagrozenia,
- przyjety poziom skutku potencjalnego wystapienia zagrozenia,
- oszacowany poziom ryzyka ( niski, sredni, wysoki, krytyczny)
- podjete dzialania w zwigzku ze zidentyfikowanym ryzykiem,
- monitoring ryzyka,
Karte ryzyka Uzytkownik Zbioru przedktada ADO po 12 miesigcach analizy. Pozwala to na
ocen¢ podjetych dzialan i oceny poziomu wystapienia zagrozenia. ADO ocenia, czy mozna
zmniejszy¢ poziom ryzyka dla danego zbioru.
Wzoér karty ryzyka stanowi zalacznik nr 6.2 do Procedury Szacowania 1 Zarzadzania Ryzykiem

4.3.3. Zestawienie zidentyfikowanych zagrozen i ryzyk wraz z okresleniem ich
oszacowanego poziomu
Zestawienie sporzadza ADO po dokonaniu przez Uzytkownikéw Zbioru analiz ryzyka. Po
minimum 12 miesigcach ADO dokonuje ponownej oceny wystepujacych w Urzedzie Miejski
w Kowalewie Pomorskim zagrozen. Po sprawdzeniu Kart ryzyka pod katem oceny
skutecznos$ci prowadzonych dzialan i zastosowanych rozwigzan ADO moze zmniejszy¢
poziom ryzyka.
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